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Presentación	
	
Fruto	de	la	cooperación	entre	la	Facultad	de	Derecho	de	la	UCM	y	el	Centro	de	
Estudos	 da	 Associação	 dos	 Juízes	 Federais	 de	 São	 Paulo	 e	 Mato	 Grosso	 do	 Sul	 -	
AJUFESP,	se	vienen	celebrando	desde	el	año	2014	seminarios	internacionales	anuales,	
con	el	objetivo	de	analizar	cuestiones	interdisciplinares	bilaterales,	España	y	Brasil,	que	
ocupan	y	preocupan	a	todos	los	operadores	jurídicos	de	ambos	países.	
Han	sido	muy	variados	los	temas	de	los	diferentes	seminarios,	algunos	de	ellos	
materializados	en	libro	colectivo.	Así,	las	cuestiones	abordadas	a	lo	largo	de	estos	años	
han	 sido	 las	 siguientes:	 Protección	 de	 los	 derechos	 humanos	 en	 un	 contexto	
internacional.	 Los	 diferentes	 niveles	 territoriales	 garantes	 de	 su	 eficacia	 (2014);	
Cooperación	 internacional	y	garantía	de	 los	Derechos	Fundamentales	(2015),	del	que	
da	 cuenta	 el	 libro	 colectivo	 Cooperaçao	 Internacional	 e	 Garantia	 dos	 Direitos	
Fundamentais,	 Editorial	 Quartier	 Latin	 do	 Brasil,	 2016;	 Seguridad	 Jurídica	 y	
recuperación	económica	(2016);	Límites	a	la	actuación	judicial	en	la	protección	de	los	
derechos	 económicos	 y	 sociales	 (2017);	 Control	 Judicial	 de	 Políticas	 Públicas:	
sostenibilidad	y	responsabilidad	social	(2018).	
El	último	de	los	seminarios	internacionales	celebrado	en	la	Facultad	de	Derecho	
se	 desarrolló	 durante	 los	 días	 25	 a	 28	 de	 febrero	 de	 2019,	 con	 el	 título	 NUEVAS	
TECNOLOGÍAS	 Y	 DERECHO.	 RETOS	 Y	 OPORTUNIDADES	 PLANTEADOS	 POR	 LA	
ROBÓTICA	Y	LA	INTELIGENCIA	ARTIFICIAL.	
La	 inauguración	 de	 las	 Jornadas	 corrió	 a	 cargo	 de	 Ricardo	 Alonso	 García,	
Decano	 de	 la	 Facultad	 de	 Derecho,	 Catedrático	 de	 Derecho	 Administrativo,	 UCM	 y	
Académico	 de	 Número	 de	 la	 Real	 Academia	 de	 Jurisprudencia	 y	 Legislación,	 Bruno	
Lorencini,	Presidente	de	AJUFESP,	Juana	Pulgar	Ezquerra,	Directora	del	Departamento	
de	 Derecho	 Mercantil,	 Financiero	 y	 Tributario,	 Facultad	 de	 Derecho,	 UCM,	 Joaquín	
García	Murcia,	Director	del	Departamento	de	Derecho	del	Trabajo	y	de	 la	Seguridad	
Social,	 Facultad	 de	 Derecho,	 UCM	 y	 José	 Lunardelli,	 Desembargador	 Federal	 no	
Tribunal	Regional	da	3ª	Regiao,	Director	de	la	Escola	de	Magistrados	da	Justiça	Federal	
da	3ª	Regiao.	
La	primera	sesión	se	dividió	en	dos	partes.	La	inicial	se	dedicó	a	la	Robótica	y	el	
Derecho:	 una	 primera	 aproximación.	 En	 ella	 intervino	 Carlos	 Rogel,	 Catedrático	 de	
Derecho	 Civil,	 UCM,	 Director	 de	 la	 Revista	 General	 de	 Legislación	 y	 Jurisprudencia,	
Editorial	Reus.	Y	la	segunda	se	centró	en	Internet	de	las	Cosas:	desafíos	jurídicos	en	un	
mundo	de	conectividad	total.	En	ella	intervinieron	Moisés	Barrio	Andrés,	Letrado	del	
Consejo	 de	 Estado,	 Profesor	 de	 Derecho	 digital	 en	 la	 UC3M	 y	 Abogado	 experto	 en	
nuevas	tecnologías	y	Thiago	Matsushita,	Professor	de	Direito	Econômico	da	Pontifícia	
Universidade	Católica	de	São	Paulo	–	PUCSP.		
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La	 segunda	 sesión	 se	 dedicó	 a	 las	 Nuevas	 tecnologías	 y	 robótica:	 cuestiones	
fiscales	 y	 administrativas.	 En	 ella	 intervinieron	 César	 García	 Novoa,	 Catedrático	 de	
Derecho	 Financiero	 y	 Tributario,	 Universidad	 de	 Santiago	 de	 Compostela,	 Cristina	
García-Herrera	 Blanco,	 Directora	 de	 Estudios	 del	 Instituto	 de	 Estudios	 Fiscales,	
Profesora	Titular	de	Derecho	Financiero	 y	Tributario,	UCM	y	Marcos	 Augusto	 Pérez,	
Professor	 de	 Direito	 Administrativo	 da	 Faculdade	 de	 Direito	 da	 Universidade	 de	 São	
Paulo,	USP.		
La	tercera	sesión	se	dedicó	a	la	Economía	digital,	trabajo	y	protección	social.	En	
ella	 intervinieron	Francisco	 Pérez	 de	 los	 Cobos	 Orihuel,	 Catedrático	de	Derecho	del	
Trabajo	 y	 de	 la	 Seguridad	 Social,	 UCM,	 Ex–Presidente	 del	 Tribunal	 Constitucional,	
André	 Ramos	 Tavares,	 Professor	 de	 Direito	 Econômico	 da	 Faculdade	 de	 Direito	 da	
Universidade	de	São	Paulo	–	USP,	Joaquín	García	Murcia,	Catedrático	de	Derecho	del	
Trabajo	y	de	la	Seguridad	Social,	Director	del	Departamento	de	Derecho	del	Trabajo	y	
de	 la	Seguridad	Social,	UCM	,	Alberto	Llorente	Álvarez,	Letrado	de	 la	Administración	
de	 Seguridad	 Social,	 Profesor	 Asociado,	 UCM	 y	 Zélia	 Luiza	 Pierdoná,	 Procuradora	
Regional	da	República	e	Professora	de	Direito	Previdenciário	da	Faculdade	de	Direito	
da	Universidade	Presbiteriana	Mackenzie	de	São	Paulo.	
La	 cuarta	 sesión	 se	 dividió	 en	 dos	 partes.	 La	 primera	 se	 dedicó	 a	 la	
Ciberdelincuencia:	 aspectos	 sustantivos	 y	 procesales.	 En	 ella	 intervinieron	 Elvira	
Tejada	de	la	Fuente,	Fiscal	de	Sala,	Coordinadora	de	Criminalidad	Informática,	Fiscalía	
General	 del	 Estado	y	Rogério	 Schietti	 Cruz,	Ministro	do	 Superior	 Tribunal	 de	 Justiça,	
Doutor	em	Direito	Prosessual	(USP).	La	segunda	se	dedicó	al	Derecho	a	la	protección	de	
datos:	extensión	y	 límites.	En	ella	 intervinieron	José	Luis	Rodríguez	Álvarez,	Profesor	
de	Derecho	Constitucional,	Delegado	de	Protección	de	Datos	de	 la	UCM	y	Codirector	
del	 Máster	 en	 Derecho	 de	 las	 Nuevas	 Tecnologías,	 Paulo	 Sérgio	 Domigues,	
Desembargador	Federal,	Tribunal	Regional	Federal	da	3ª	Região	São	Paulo,	Professor	
da	 Faculdade	 de	 Direito	 de	 Sorocaba	 São	 Paulo	 y	 Fernando	 Marcelo	 Mendes,	 Juiz	
Federal	e	Presidente	da	AJUFE	–	Associação	dos	Juízes	Federais	do	Brasil.		
	
*******	
	
Con	una	visión	interdisciplinar	jurídica,	en	el	contexto	internacional	y	europeo,	
se	 analizaron	 los	 efectos	 de	 la	 robotización	 y	 la	 inteligencia	 artificial	 en	 el	 Derecho,	
atendiendo	 especialmente	 al	 nivel	 de	 complejidad	 y	 rapidez	 que	 presentan	 estos	
avances	 tecnológicos	 en	 los	 diferentes	 sectores	 de	 la	 vida	 social	 y	 económica	 y	 su	
proyección	 en	 la	 resolución	 de	 los	 problemas	 jurídicos	 que	 se	 suscitan;	 sean	 estos	
desde	una	perspectiva	material	o	procesal.	En	este	último	caso,	atendiendo	tanto	a	los	
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conflictos	 jurídicos	 planteados	 a	 jueces	 y	 tribunales,	 como	 al	 uso	 de	 estas	 nuevas	
tecnologías	en	las	tareas	jurisdiccionales.	
El	debate	sobre	los	temas	tratados	fue	intenso	y	muy	fructífero	para	todos	los	
participantes	a	partir	de	 las	ponencias	desarrolladas	previamente	en	cada	una	de	 las	
sesiones	por	juristas	españoles	y	brasileños.		
En	las	cuatro	sesiones	académicas,	los	ponentes	plantearon	las	cuestiones	más	
actuales	 sobre	 la	 materia	 desde	 la	 perspectiva	 de	 su	 respectivo	 ámbito	 de	
conocimiento.	 En	 cuanto	 a	 los	 retos	 y	 oportunidades	 suscitados	 por	 las	 nuevas	
tecnologías,	no	eludieron	dar	respuesta	a	muchos	de	los	interrogantes	planteados	en	
torno	a	los	aspectos	siguientes:	
	
1) Relación	 Robótica-Derecho,	 como	 cuestión	 preliminar	 para	 fijar	 los	
rasgos	y	puntos	de	partida	
En	 esta	 primera	 aproximación,	 se	 indagó	 en	 la	 naturaleza	 que	 hubiera	 que	
otorgar	a	 los	 robots,	negando	categóricamente	que	estos	pudieran	 ser	 considerados	
“personas”	 y	 proponiendo	 que	 en	 los	 avances	 jurídicos	 sobre	 el	 tema	 se	 valore	 la	
integración	 entre	 el	 Derecho	 y	 la	 ética,	 ésta	 como	 fundamento	 de	 las	 soluciones	
jurídicas	 al	 respecto.	 Se	 llamó	 la	 atención	 sobre	 la	 Ley	 1/2019	 sobre	 secretos	
empresariales,	por	la	seguridad	jurídica	reforzada	que	supone	esta	transposición	de	la	
Directiva	 1943/2016	 y	 su	 impacto	 en	 la	 robótica	 y	 la	 inteligencia	 artificial,	 al	 no	
preverse	límites	temporales	y	permitirse	indemnizar	a	terceros	de	buena	fe.	
En	 segundo	 lugar,	 se	 trató	 el	 tema	 relativo	 al	 Internet	 de	 las	 Cosas	 (IoT),	
señalando	 los	 desafíos	 jurídicos	 en	 un	 mundo	 de	 conectividad	 total.	 Los	 ponentes	
formularon	un	concepto	de	IoT	y	plantearon	la	necesidad	urgente	de	atención	jurídica	
al	 respecto	 con	 fundamento	 en	 la	 seguridad,	 porque	 no	 hay	 al	 respecto	 unos	
estándares	mínimos	que	 fijen	 con	precisión	 los	 límites	 (en	 relación	 con	 los	derechos	
fundamentales,	tales	como	la	intimidad,	privacidad	y	seguridad)	cuando,	como	se	puso	
de	manifiesto,	son	enormes	las	aplicaciones	actuales	y	los	usos	de	esta	tecnología	en	
todos	los	sectores	económicos.	Se	hizo	referencia	al	Real	Decreto-ley	12/2018,	de	7	de	
septiembre,	de	seguridad	de	las	redes	y	sistemas	de	información,	a	raíz	de	la	Directiva	
(UE)	2016/1148;	así	como	al	Reglamento	(UE)	2018/1807	relativo	a	un	marco	para	 la	
libre	 circulación	 de	 datos	 no	 personales	 en	 la	 Unión	 Europea,	 insistiendo	 en	 la	
importancia	de	situar	a	la	persona	en	el	centro	del	ecosistema	de	IoT.	
	
2)	 Derecho	 financiero	 y	 tributario.	 Bajo	 el	 título	 Nuevas	 tecnologías,	
robótica	y	fiscalidad,	se	plantearon	por	los	ponentes	los	dos	temas	siguientes:	
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Por	un	lado,	el	de	las	implicaciones	en	el	ordenamiento	jurídico	financiero	de	la	
robótica,	y	en	especial,	atendiendo	al	modelo	tecnológico	disruptivo,	se	planteó	si	el	
efecto	“sustitución”	de	mano	de	obra	por	los	robots	debe	tener	su	plasmación	fiscal.	
Atendiendo	a	 los	problemas	actuales	y	a	 las	perspectivas	de	futuro,	se	avanzó	que	el	
robots	es	una	máquina	a	efectos	fiscales,	y	por	tanto	debe	ser	considerado	como	un	
elemento	de	inversión.	
Atendiendo	a	que	el	sistema	fiscal	en	la	actualidad	favorece	la	incorporación	de	
robots	al	 sistema	productivo	 (bien	de	 inversión	por	el	que	 se	disfrutan	deducciones,	
más	incentivos	a	I+D+i),	lo	que	contrasta	significativamente	con	la	mayor	presión	fiscal	
que	 recae	 por	 contar	 con	 trabajadores	 humanos,	 se	 planteó	 si	 en	 el	 futuro	 cabría	
ajustar	el	tratamiento	fiscal	específico	a	los	robots	y,	en	este	sentido,	si	sería	factible	
un	impuesto	sobre	los	mismos,	criticando	sus	ventajas	e	inconvenientes.	
Por	otro	lado,	se	planteó	el	tema	relativo	a	la	Fiscalidad	de	la	Economía	Digital,	
aludiendo	 a	 la	 situación	 actual	 y	 a	 su	 posible	 evolución	 futura	 en	 el	 contexto	 de	 la	
OCDE	 y	 de	 la	 Unión	 Europea.	 Debatiendo	 si	 las	 empresas	 tecnológicas	 pagan	
impuestos	 de	 manera	 justa,	 dónde	 cumplir	 sus	 obligaciones	 tributarias	 y	 cómo	
afrontar	 el	 reparto	 de	 la	 recaudación,	 se	 analizaron	 las	 propuestas	 comunitarias	 a	
corto	y	largo	plazo,	apuntándose	la	dificultad	de	lograr	la	unanimidad	necesaria	para	la	
creación	 de	 un	 impuesto	 sobre	 servicios	 digitales	 armonizado	 y	 el	 surgimiento	 de	
iniciativas	 unilaterales,	 como	 el	 que	 se	 encontraba	 en	 tramitación	 en	 las	 Cortes	
Generales	en	el	caso	español.	
	
3)	 Derecho	 del	 trabajo	 y	 Derecho	 de	 la	 Protección	 social,	 en	 la	 sesión	
titulada	Economía	digital,	trabajo	y	protección	social	
Se	 trataron	 en	 esta	 sesión	 las	 cuestiones	 relativas	 a	 la	 proyección	 de	 estas	
nuevas	tecnologías	en	el	mercado	de	trabajo,	en	las	nuevas	formas	de	organización	en	
las	empresas,	en	las	nuevos	empleos	y,	en	fin,	en	los	sistemas	de	protección	social	y	de	
Seguridad	Social.	
Advirtiendo	 que	 las	 nuevas	 tecnologías	 generan	 nuevas	 oportunidades	 de	
desarrollo,	 nuevos	 modos	 y	 nuevos	 soportes	 empresariales,	 se	 indagó	 en	 la	
canalización	jurídica	de	estas	nuevas	realidades	en	el	ámbito	del	trabajo	y,	en	especial,	
en	 la	 economía	 a	 demanda	 a	 través	 de	 plataformas	 digitales;	 destacando,	 en	 un	
escenario	 actual	 de	 incertidumbre,	 cuál	 pudiera	 ser	 la	 solución	 más	 idónea	 en	 las	
propuestas	de	lege	ferenda	atendiendo	a	la	evolución	real	del	sector	y	a	la	necesidad	
de	una	política	que	equilibre	los	intereses	de	las	partes,	empresarios	y	trabajadores.	
Desde	la	perspectiva	del	Sistema	de	Protección	Social,	se	aludió	a	 los	cambios	
que	necesita	 el	 sistema	 (Seguridad	 Social	más	 flexible	 y	más	 sostenible,	 financiera	 y	
socialmente)	proponiendo	alguna	medida	de	reforma.	Reforma	en	la	que,	atendiendo	
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a	 las	 que	 deban	 ser	 las	 necesidades	 sociales	 asumidas,	 y	 en	 el	 entorno	 de	 vidas	
laborales	 diversas	 y	 diferentes	 tipos	 de	 trabajo,	 se	 refuercen	 los	 mecanismos	 de	
protección	 vinculados	 al	 desarrollo	 de	 una	 actividad	 profesional.	 Desde	 esta	
perspectiva,	se	planteó	 la	cuestión,	debatida	en	 la	actualidad,	 relativa	al	 tratamiento	
de	 los	 robots	 en	 el	 ámbito	 de	 la	 protección	 social,	 con	 dudas	 razonables	 acerca	 del	
fundamento	que	pudiera	justificar	una	cotización	por	el	uso	de	robots.	
	
4)	 Protección	de	datos	y	Ciberdelicuencia	
La	 última	 sesión	 académica	 planteó	 dos	 cuestiones	 de	 enorme	 actualidad	 e	
interés.	
Por	un	lado,	en	lo	que	respecta	al	derecho	a	la	protección	de	datos	de	carácter	
personal	 se	 subrayaron	 cuestiones	 relativas	 a	 su	 configuración	 dogmática	 como	
derecho	fundamental,	en	especial	su	consagración	en	el	ámbito	de	 la	Unión	Europea	
en	 el	 artículo	 8.1	 de	 la	 Carta	 de	 derechos	 fundamentales	 (y	 su	 impacto	 en	 los	
ordenamientos	 nacionales),	 con	 atención	 al	 	 Reglamento	 (UE)	 2016/679	 General	 de	
Protección	de	Datos.	
En	el	contexto	de	la	eficacia	jurídica	y	efectos	de	estas	normas	nacionales	sobre	
los	 ordenamientos	 nacionales	 se	 abordó	 la	 adaptación	 de	 la	 legislación	 española	 a	
través	 de	 la	 Ley	 Orgánica	 3/2018,	 de	 5	 de	 diciembre,	 de	 Protección	 de	 Datos	
Personales	 y	 garantía	 de	 los	 derechos	 digitales,	 atendiendo	 al	 contenido	 actual	 del	
derecho	 y	 a	 los	 retos	 de	 la	 protección	 de	 datos	 en	 las	 sociedades	 tecnológicas.	 Se	
resaltó	la	relevancia	de	la	base	jurídica	habilitante,	ya	sea	ésta	una	previsión	legal	o	el	
consentimiento,	 y	 de	 la	 autoridad	 administrativa	 independiente	 de	 supervisión	 y	
control,	 sin	 perjuicio	 de	 la	 protección	 judicial.	 Se	 repasó	 la	 jurisprudencia	
constitucional	 alemana	 y	 española	 (SSTC	 254/1993	 y	 292/2000,	 entre	 otras)	 puesto	
que,	en	su	día,	reafirmaron	el	poder	de	disposición	y	control	de	la	persona	sobre	sus	
datos	 personales,	 así	 como	 varias	 sentencias	 del	 Tribunal	 de	 Justicia	 de	 la	 Unión	
Europea	(en	casos	C-131/12	y	C-362/14).	En	el	ámbito	europeo	se	hizo	distinción	entre	
las	 figuras	 y	 competencias	 el	 Comité	 Europeo	 de	 Protección	 de	 Datos	 de	 las	 del	
Supervisor	europeo.	
Por	 otro,	 en	 lo	 que	 refiere	 a	 la	 Ciberdelicuencia,	 indicados	 los	 principales	
aspectos	 penales,	 sustantivos	 y	 procesales,	 se	 abordó	 la	 respuesta	 del	 Estado	 de	
Derecho,	desde	 la	perspectiva	 interdisciplinar	de	 la	criminología	y	del	Derecho	penal	
(nuevos	delitos),	para	permitir	una	visión	comparada	entre	España	y	Brasil,	también	en	
lo	 referente	 a	 la	 investigación	 tecnológica	 en	 orden	 a	 la	 obtención	 de	 evidencias	
electrónicas.	En	particular,	se	hizo	alusión	a	la	Ley	Orgánica	1/2019,	de	20	de	febrero,	
por	la	que	se	modifica	la	Ley	Orgánica	10/1995,	de	23	de	noviembre,	del	Código	Penal,	
para	 transponer	 Directivas	 de	 la	 Unión	 Europea	 en	 los	 ámbitos	 financiero	 y	 de	
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terrorismo,	y	abordar	cuestiones	de	índole	internacional;	a	la	par	que	a	la	Ley	Orgánica	
13/2015,	de	5	de	octubre,	de	modificación	de	la	Ley	de	Enjuiciamiento	Criminal	para	el	
fortalecimiento	 de	 las	 garantías	 procesales	 y	 la	 regulación	 de	 las	 medidas	 de	
investigación	tecnológica.	
	Se	 resaltó	 precisamente	 la	 incidencia	 que	 el	 desarrollo	 tecnológico	 está	
teniendo	en	el	ámbito	de	la	delincuencia	y	cómo	los	ordenamientos	jurídicos	español	y	
brasileño	 se	 actualizan	 para	 abordar	 este	 asunto,	 señalándose	 al	 respecto	 la	
importancia	de	la	armonización	o	aproximación	de	los	diferentes	sistemas	nacionales	a	
la	 normativa	 internacional	 sobre	 la	 materia	 y	 la	 necesaria	 cooperación	 a	 escala	
mundial	entre	todas	 las	 instancias	 implicadas	(en	casos	de	emergencia,	solicitando	 la	
preservación	 de	 datos,	 etc.),	 en	 particular,	 en	 el	 marco	 del	 Convenio	 sobre	 la	
Ciberdelincuencia,	 abierto	 a	 la	 firma	 en	 Budapest	 el	 23	 de	 noviembre	 de	 2001	 y	 su	
protocolo	adicional.	
	
*******	
	
El	 Seminario	 contó	 con	 la	 colaboración	 del	 proyecto	 de	 investigación	
CertificaRSE,	 liderado	 por	 la	 Profesora	 Dra.	 D.	 ª	 María	 Amparo	 Grau	 Ruiz	 desde	 la	
Universidad	 Complutense	 de	 Madrid,	 que	 revisa	 los	 “Efectos	 jurídico-financieros	 y	
control	del	impacto	social	para	el	desarrollo	sostenible:	el	papel	de	las	certificaciones	
en	 las	 inversiones	 y	 la	 contratación	 pública”	 (DER2015-65374-R),	 el	 proyecto	 H2020	
INBOTS,	 Inclusive	Robotics	 for	a	better	Society	 (Grant	agreement	No.	780073),	EMAG	
(Escola	 de	Magistrados	 da	 Justiça	 Federal	 da	 Terceira	Região),	 Faculdade	de	Dereito	
Mackenzie	y	AJUFE	(Associação	dos	Juízes	Federais	do	Brasil).	
	
Puede	encontrarse	más	 información	 sobre	 los	proyectos	de	 investigación	que	
han	apoyado	esta	actividad	académica	en	los	siguientes	sitios	web	institucionales:	
	
https://www.ucm.es/proyecto-certificarse/	
	
http://inbots.eu/	
	
	
Deseamos,	por	último,	expresar	nuestro	agradecimiento	a	todas	 las	entidades	
colaboradoras,	al	Decanato	de	la	Facultad	de	Derecho	por	su	participación	activa	en	la	
organización	 del	 evento,	 a	 Álvaro	 Falcón	 Pulido	 por	 su	 trabajo	 de	 recopilación	 de	
textos	 y	 elaboración	 de	 este	 Eprint	 Complutense;	 y	 a	 todos	 los	 ponentes	 y	
participantes,	 jueces,	magistrados	 y	 profesores,	 especialmente	 a	 los	 brasileños,	 que	
	 10	
año	tras	año,	visitan	nuestra	Facultad,	pues	enriquecen	con	sus	aportaciones	el	debate	
y	alto	nivel	científico	del	seminario.	
	
	
Yolanda	Sánchez-Urán	Azaña	
María	Amparo	Grau	Ruiz		
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PROGRAMA		
 
PRESENTACIÓN	
25	de	febrero,	16:00	horas	
Ricardo	Alonso	García,	Decano	de	la	Facultad	de	Derecho,	Catedrático	de	
Derecho	Administrativo,	UCM.	Académico	de	Número	de	la	Real	Academia	de	
Jurisprudencia	y	Legislación	
Bruno	Lorencini,	Presidente	AJUFESP	
Juana	Pulgar	Ezquerra,	Directora	del	Departamento	de	Derecho	Mercantil,	
Financiero	y	Tributario,	Facultad	de	Derecho,	UCM	
Joaquín	García	Murcia,	Director	del	Departamento	de	Derecho	del	Trabajo	y	de	
la	Seguridad	Social,	Facultad	de	Derecho,	UCM	
José	Lunardelli,	Desembargador	Federal	no	Tribunal	Regional	da	3ª	Regiao,	
Director	de	la	Escola	de	Magistrados	da	Justiça	Federal	da	3ª	Regiao	
	
PRIMERA	SESIÓN	
25	de	febrero,16:30	horas	
Robótica	y	Derecho:	primera	aproximación	
Carlos	Rogel,	Catedrático	de	Derecho	Civil,	UCM,	Director	de	la	Revista	General	
de	Legislación	y	Jurisprudencia,	Editorial	Reus	
Internet	de	las	Cosas:	desafíos	jurídicos	en	un	mundo	de	la	conectividad	total		
Moisés	Barrio	Andrés,	Letrado	del	Consejo	de	Estado,	Profesor	de	Derecho	
digital	en	la	UC3M	y	Abogado	experto	en	nuevas	tecnologías	
Thiago	Matsushita,	Professor	de	Direito	Econômico	da	Pontifícia	Universidade	
Católica	de	São	Paulo	–	PUCSP	
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SEGUNDA	SESIÓN	
26	de	febrero,	16:00	horas	
Nuevas	tecnologías	y	robótica:	cuestiones	fiscales	y	administrativas	
César	 García	 Novoa,	 Catedrático	 de	 Derecho	 Financiero	 y	 Tributario,	
Universidad	de	Santiago	de	Compostela		
Cristina	García-Herrera	Blanco,	Directora	de	Estudios	del	 Instituto	de	Estudios	
Fiscales,	Profesora	Titular	de	Derecho	Financiero	y	Tributario,	UCM	
Marcos	 Augusto	 Pérez,	 Professor	 de	 Direito	 Administrativo	 da	 Faculdade	 de	
Direito	da	Universidade	de	São	Paulo,	USP	
TERCERA	SESIÓN	
27	de	febrero,	16:00	horas	
Economía	digital,	trabajo	y	protección	social	
Francisco	Pérez	de	los	Cobos	Orihuel,	Catedrático	de	Derecho	del	Trabajo	y	de	
la	Seguridad	Social,	UCM,	Ex–Presidente	del	Tribunal	Constitucional	
André	Ramos	Tavares,	Professor	de	Direito	Econômico	da	Faculdade	de	Direito	
da	Universidade	de	São	Paulo	–	USP	
Joaquín	García	Murcia,	 Catedrático	de	Derecho	del	 Trabajo	 y	 de	 la	 Seguridad	
Social,	 Director	 del	 Departamento	 de	 Derecho	 del	 Trabajo	 y	 de	 la	 Seguridad	
Social,	UCM		
Alberto	 Llorente	 Álvarez,	 Letrado	 de	 la	 Administración	 de	 Seguridad	 Social,	
Profesor	Asociado,	UCM	
Zélia	Luiza	Pierdoná,	Procuradora	Regional	da	República	e	Professora	de	Direito	
Previdenciário	 da	 Faculdade	 de	 Direito	 da	 Universidade	 Presbiteriana	
Mackenzie	de	São	Paulo	
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CUARTA	SESIÓN	
28	de	febrero,	16:00	horas	
Ciberdelincuencia:	aspectos	sustantivos	y	procesales	
Elvira	Tejada	de	la	Fuente,	Fiscal	de	Sala,	Coordinadora	de	Criminalidad	
Informática,	Fiscalía	General	del	Estado		
Rogério	Schietti	Cruz,	Ministro	do	Superior	Tribunal	de	Justiça,	Doutor	em	
Direito	Prosessual	(USP)	
Derecho	a	la	protección	de	datos:	extensión	y	límites	
José	Luis	Rodríguez	Álvarez,	Profesor	de	Derecho	Constitucional,	Delegado	de	
Protección	 de	 Datos	 de	 la	 UCM	 y	 Codirector	 del	 Máster	 en	 Derecho	 de	 las	
Nuevas	Tecnologías	
Paulo	Sérgio	Domigues,	Desembargador	Federal,	Tribunal	Regional	Federal	da	
3ª	Região	São	Paulo,	Professor	da	Faculdade	de	Direito	de	Sorocaba	São	Paulo		
Fernando	Marcelo	Mendes,	 Juiz	 Federal	 e	 Presidente	 da	 AJUFE	 –	 Associação	
dos	Juízes	Federais	do	Brasil	
	
VISITA	INSTITUCIONAL	
1	de	marzo	12:00	h	REAL	ACADEMIA	DE	JURISPRUDENCIA	Y	LEGISLACIÓN	Calle	
del	Marqués	de	Cubas,	13,	28014	Madrid.		
Encuentro	con	el	Prof.	Dr.	D.	Alfredo	Montoya	Melgar,	Académico	de	Número	y	
Magistrado	del	Tribunal	Constitucional	(imprescindible	llevar	pasaporte).	
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Resúmenes	
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PRIMERA	SESIÓN		 	
	 16	
Carlos	Rogel	
Catedrático	de	Derecho	Civil,	UCM,	Director	 de	 la	Revista	General	 de	 Legislación	 y	
Jurisprudencia,	Editorial	Reus.	
	
	
ROBÓTICA Y DERECHO: PRIMERA APROXIMACIÓN 
ROBOTS Y PERSONAS EN LA UNIÓN EUROPEA 
 
Introducción. La cuarta revolución industrial y la robótica a la luz de la Resolución del 
Parlamento Europeo de 16 de febrero de 2017.  
1. La inteligencia artificial y la llamada creatividad computacional.  
2. Los robots androides y sus diferencias con las personas. Los robots como cosas 
singulares.  
3. La capacidad de las personas jurídicas como imposible justificación de la capacidad 
de los robots. 
4. Últimos documentos sobre la materia del año 2018. 4.1. Carta de expertos a la 
Comisión contraria al reconocimiento del estatus de personas a los robots. 4.2. 
Comunicación de la Comisión Europea al Consejo titulada “inteligencia artificial para 
Europa”. 4.3. Borrador, redactado por expertos designados por la Comisión, sobre 
“principios éticos para una inteligencia artificial confiable”.  
5. Un futuro incierto. Días de cine y televisión y protestas de las mujeres. 
6. Del Foro de Davos, las madres y las abuelas. Los nuevos depredadores vistos por la 
profesora Saskia Sassen. 
 
  
	 17	
Moisés	Barrio	Andrés	
Letrado	del	Consejo	de	Estado,	Profesor	de	Derecho	digital	en	la	UC3M	y	Abogado	
experto	en	nuevas	tecnologías.	
	
	
INTERNET DE LAS COSAS: DESAFÍOS JURÍDICOS EN UN MUNDO DE LA 
CONECTIVIDAD TOTAL 
 
1.Introducción al Internet de las Cosas: 1. Introducción; 2. Concepto; 3. Características; 
4. Riesgos 
2. Fundamentos técnicos y algunas aplicaciones actuales del internet de las cosas: 1. 
Introducción; 2. Elementos Técnicos; 3. Algunas aplicaciones actuales del internet de 
las cosas: 3.1. Juguetes; 3.2. Ropas tecnológicas; 3.3. Transporte; 3.4. Contadores 
inteligentes 
3. Regulación jurídica del Internet de las Cosas: 1. Introducción; 2. Elementos 
jurídicamente relevantes; 3. Antecedentes: 3.1. Comisión Europea; 3.2. Alliance for 
IoTs Innovation; 3.3. European REsearch Cluster on the IoT; 3.4. Federal Trade 
Commission; 3.5. Unión Internacional de Telecomunicaciones; 3.6. Dynamic Coalition 
on the IoT. 
4. Marco Jurídico General 
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Thiago	Matsushita	
Professor	 de	Direito	 Econômico	da	Pontifícia	Universidade	Católica	de	 São	Paulo	 –	
PUCSP.	
	
	
INTERNET DAS COISAS E O DIREITO 
 
1) Breve panorama das regulações jurídicas internacionais em face da Internet das 
Coisas. 
FOCO ECONÔMICO: Como a Internet das Coisas está mudando o cenário econômico, 
e as regulações jurídicas internacionais que interferem diretamente nas empresas. 
 
2) A Internet das Coisas e o Marco Civil da Internet. 
FOCO ECONÔMICO: Como a ausência de proteção dos dados pessoais, pela 
incapacidade do marco civil da internet de prever a Internet das Coisas, pode auxiliar as 
grandes empresas de tecnologias a usufruir desses dados livremente. 
 
3) Por que introduzir a ANPD no Plano Nacional de Internet das Coisas? 
FOCO ECONÔMICO: a necessidade de uma regulação das normas do PNIC pela 
ANPD, necessária para ultrapassar aquela defasagem dita no item anterior, inclusive por 
conta da redação da MP que a cria e que diz que a ANPD está submetida aos ditames do 
art. 170 da CF. 
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SEGUNDA	SESIÓN		 	
	 20	
César	García	Novoa		
Catedrático	 de	 Derecho	 Financiero	 y	 Tributario,	 Universidad	 de	 Santiago	 de	
Compostela.	
	
(Diapositivas	de	su	presentación	en	la	página	36)	
	
TRIBUTACIÓN Y ROBOTS 
 
• LA ROBOTIZACIÓN: CARACTERÍSTICAS. Inteligencia artificial o 
automatización inteligente. ¿DÓNDE ESTÁ LA NOVEDAD Y LA SINGULARIDAD 
DEL PROCESO DE ROBOTIZACIÓN? 
• CONSECUENCIAS FISCALES DE LOS ROBOTS 
• CONTABILIZACIÓN DEL ROBOT 
• PRINCIPAL CONSECUENCIA FISCAL: AMORTIZACIÓN 
• APLICACIÓN A LOS ROBOTS DE LOS ICENTIVOS AL I+D+I. 
• UN EQUIPO ROBOTIZADO EN EL EXTERIOR: ¿ES UN EP? 
• EL ROBOT EN LA IMPOSICIÓN INDIRECTA.  DESTRUCCIÓN DE 
EMPLEO. PARADOJA DE MORAVEC. 
• DIVERSOS INFORMES HACEN REFERENCIA A LA DESTRUCCIÓN 
NETA DE EMPLEO 
• Frei- Osborne (2013) / World Economic Forum (2016) / McKinsey&Company 
(Chui, Manyika y Miremadi) (2016) / INFORME DELVAUX (2016) / Pacto de Toledo 
-España- (2019). 
• ¿QUÉ SE PUEDE HACER? 
• Andy Haldane: relax, retrain and redistribute.  
• Propuesta de Benoît HAMON. Impuesto afectado a financiar una renta 
universal. 
• Ejemplos en Derecho Comparado: 
• Corea: Intelligent Robots Development and Distribution Promotion Act, de 6 de 
enero de 2016. 
• California: Transportation Assistance Funding Act de 2018. Autonomous 
Vehicle Tax 
• Impuesto Específico sobre Robots. Modelo OBERSON. Características.  
Cuantía: salario imputado de las actividades de los robots, tomando en consideración el 
nivel de retributivo del trabajador desplazado por el robot. 
	 21	
• OBJECIONES A ESTA FÓRMULA. 
• Posibilidades en España y Brasil.  
• CONCLUSIONES.
	 22	
Cristina	García-Herrera	Blanco	
Directora	de	Estudios	del	Instituto	de	Estudios	Fiscales,	Profesora	Titular	de	Derecho	
Financiero	y	Tributario,	UCM.	
	
(Diapositivas	de	su	presentación	en	la	página	54)	
	
RETOS FISCALES DE LA DIGITALIZACIÓN DE LA ECONOMÍA: 
PARTICULAR REFERENCIA A LOS IMPUESTOS SOBRE EL VOLUMEN DE 
NEGOCIOS 
 
1. Contexto  
2. Las alternativas para la fiscalidad de la economía digitalizada: OCDE, UE y medidas 
unilaterales  
3.  El Impuesto sobre el Volumen de negocios:  
 A. La propuesta europea  
 B. Medidas de los Estados  
 C. Ventajas e inconvenientes  
4. Conclusiones. 
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Marcos	Augusto	Pérez	
Professor	de	Direito	Administrativo	da	Faculdade	de	Direito	da	Universidade	de	São	
Paulo,	USP.	
	
	
NUEVAS TECNOLOGÍAS Y ROBÓTICA: CUESTIONES FISCALES Y 
ADMINISTRATIVAS 
 
1. Uma revolução tecnológica, econômica e social em curso. 
2. Quais são os Impactos gerais na atuação do Estado - positivos e negativos – que 
se pode esperar da revolução tecnológica? 
3. Impactos específicos: 
a. Estado digital. 
b. Utilização e proteção de dados pessoais. 
c. Simplificação. 
d. Transparência e comunicação de interesse público. 
e. Cidades inteligentes. 
f. Contratos inteligentes. 
4. Qual é o papel da regulação neste novo ambiente? 
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TERCERA	SESIÓN	
	 25	
Francisco	Pérez	de	los	Cobos	Orihuel	
Catedrático	de	Derecho	del	Trabajo	y	de	la	Seguridad	Social,	UCM,	Ex–Presidente	del	
Tribunal	Constitucional.	
	
	
EL TRABAJO EN PLATAFORMAS DIGITALES 
 
1. La nueva realidad del trabajo en plataforma: su importancia económica y en la 
generación de empleo. 
2. La tradicional actitud del legislador ante el cambio tecnológico. 
3. La inadecuación del contrato de trabajo y de la regulación laboral común para 
dar respuesta al trabajo en plataforma. 
4. Las perniciosas consecuencias del silencio del legislador: la remisión del 
problema a la jurisprudencia 
5. Opciones y propuestas de “lege ferenda” 
	 26	
André	Ramos	Tavares	
Professor	 de	 Direito	 Econômico	 da	 Faculdade	 de	 Direito	 da	 Universidade	 de	 São	
Paulo	–	USP.	
	
	
ECONOMÍA DIGITAL, TRABAJO Y PROTECCIÓN SOCIAL 
 
1 – CARÁTER POLÍTICO DA TECNOLOGIA 
2 - A QUARTA REVOLUÇÃO INDUSTRIAL: A ERA DA TECNOLOGIA DIGITAL 
DISRUPTIVA 
3 - DESVENDANDO AS INOVAÇÕES DA 4A REVOLUÇÃO INDUSTRIAL: O 
MODELO DE PLATAFORMAS EM HIPERESCALA 
Manter os efeitos da crise de 2008 é central ao modelo de negócio das plataformas: o 
caso do crescimento econômico sem aumento dos postos de trabalho 
4- CONCLUSÕES: O NOVO CAPITALISMO DE VIGILÂNCIA (Zubof) 
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Joaquín	García	Murcia	
Catedrático	 de	 Derecho	 del	 Trabajo	 y	 de	 la	 Seguridad	 Social,	 Director	 del	
Departamento	de	Derecho	del	Trabajo	y	de	la	Seguridad	Social,	UCM.	
	
	
ECONOMÍA DIGITAL, TRABAJO Y PROTECCIÓN SOCIAL: PROPUESTA 
PRELIMINAR PARA UN DEBATE INACABADO 
 
1. Una primera aproximación a las nuevas tecnologías: delimitación y capacidad de 
difusión 
 
2. El impacto de las nuevas tecnologías en el terreno del empleo: amenazas y 
expectativas 
 
3. Nuevas tecnologías y organización de la actividad productiva: nuevos modos y 
nuevos soportes empresariales 
 
4. La incidencia de las nuevas tecnologías en el ámbito de la relación de trabajo: 
posibilidades y riesgos 
 
5. Las nuevas tecnologías y las relaciones colectivas de trabajo: nuevos resortes y 
nuevos retos para la acción colectiva de los trabajadores 
 
6. Los sistemas de protección social ante el desarrollo tecnológico 
 
7. La aportación de las nuevas tecnologías a los instrumentos de aplicación y exigencia 
del ordenamiento social 
 
8. Nuevas tecnologías y esfera personal: las normas de protección de datos personales 
 
9. Los progresos legislativos en relación con las nuevas tecnologías: de las pautas 
jurisprudenciales a la reacción del legislador 
	 28	
Alberto	Llorente	Álvarez	
Letrado	de	la	Administración	de	Seguridad	Social,	Profesor	Asociado,	UCM.	
	
(Diapositivas	de	su	presentación	en	la	página	71)	
	
EL FUTURO DE LA SEGURIDAD SOCIAL O UNA SEGURIDAD SOCIAL 
PARA EL FUTURO, CON UN APUNTE SOBRE AUTOMATIZACIÓN, 
ROBOTS Y SEGURIDAD SOCIAL 
 
I. Introducción.  
-      Los sistemas de Seguridad Social surgieron para dar respuesta a unas condiciones 
sociales y económicas que han evolucionado con el tiempo y, en consecuencia, parece 
oportuno que los sistemas evolucionen para dar respuesta a las nuevas realidades. 
 
II.- Identificación de aquellas medidas de protección adoptadas en beneficio de la 
colectividad y contribución social a su sostenimiento.  
- Los mecanismos de protección deben diferenciar, a efectos de su financiación, 
aquellas situaciones protegidas que, además de dar cobertura a los interesados, 
responden a un interés social de carácter general. 
 
III. Reforzamiento de los mecanismos de financiación de las capas de protección 
vinculadas al desarrollo de una actividad profesional.  
- Necesidad de redefinir, reforzar e incorporar nuevas fuentes de financiación 
como garantía de sostenibilidad de los sistemas de Seguridad Social y, especialmente, 
de sus niveles de protección de carácter contributivo. 
 
IV.- Reordenación y reconfiguración de los niveles de protección: ¿deben 
implementarse nuevos mecanismos de protección de carácter universal? 
- Las nuevas realidades sociales están alumbrando, cada vez más, nuevas 
situaciones de necesidad o una nueva conceptualización de diversas realidades sociales 
a las que puede resultar necesario atender mediante nuevos mecanismos de protección: 
breve examen y posible articulación de nuevos mecanismos de protección. 
 
 V.- Una única relación de vinculación, una única cotización y una única prestación.  
	 29	
- Reflexión sobre posibles medidas que contribuyan a simplificar los mecanismos 
protectores y a flexibilizar los sistemas ante unas realidades económico-productivas que 
generan unas vidas laborales más abiertas y cambiantes. 
 
VI. Posible articulación de mecanismos de protección complementaria dentro del 
sistema público de Seguridad Social.  
- Breves reflexiones sobre la posibilidad de que los sistemas de protección 
obligatorios admitan mecanismos de protección complementaria incluso dentro de los 
mecanismos de protección social públicos. 
 
VII. Mayor implicación de los interesados en la toma de decisiones respecto de su 
protección.  
- Necesidad de que los interesados se impliquen con mayor intensidad en la 
adopción de determinadas decisiones con trascendencia sobre su protección. 
 
VIII. Automatización, robots, economía digital y seguridad social.  
 
A. Automatización, empleo y Seguridad Social.  
-Una cuestión antigua con perfiles nuevos a raíz de la implementación de medios 
digitales y nuevas tecnologías en los procesos productivos. 
 
B.- Los robots y la Seguridad Social. 
- Una pregunta trampa en los debates de actualidad: ¿deben cotizar los robots a la 
Seguridad Social? 
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Zélia	Luiza	Pierdoná	
Procuradora	 Regional	 da	 República	 e	 Professora	 de	 Direito	 Previdenciário	 da	
Faculdade	de	Direito	da	Universidade	Presbiteriana	Mackenzie	de	São	Paulo.	
	
(Diapositivas	de	su	presentación	en	la	página	82)	
	
OS IMPACTOS NA PREVIDÊNCIA SOCIAL BRASILEIRA DA 
IMPLEMENTAÇAO DAS NOVAS TECNOLOGIAS NAS RELAÇOES DE 
TRABALHO 
 
As novas tecnologias têm reduzido os postos de trabalho, especialmente os com vínculo 
empregatício, repercutindo na previdência social e no seu financiamento. Nesse 
contexto serão analisados os reflexos na previdência social brasileira da implementação 
das tecnologias nas relações de trabalho, bem como se o atual ordenamento jurídico é 
adequado para enfrentar os desafios decorrentes da referida implementação.  
Para proceder a mencionada análise será seguido o seguinte roteiro: 
-Los fundamentos do Estado brasileiro: valor social do trabalho e da livre iniciativa; 
-La proteção previdenciária e seu objetivo de manter o nível de vida do trabalhador e de 
seus dependentes;  
-Los preceitos constitucionais relativos à proteção previdenciária e ao seu 
financiamento;  
-Los impactos da implementação das novas tecnologias nas relações de trabalho 
(redução de postos de trabalho, especialmente os com vínculo empregatício); 
-análise dos reflexos da mencionada implementação na proteção previdenciária e no seu 
financiamento; 
-Los preceitos do inciso XXVII do art. 7º e do §9º do art. 195, ambos da Constituição, 
bem como do art. 11-A da Lei nº 13.640/2018; 
-La (in)adequação do atual modelo previdenciário para enfrentar os desafios decorrentes 
da implementação das novas tecnologias nas relações de trabalho. 
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CUARTA	SESIÓN	
	 32	
Elvira	Tejada	de	la	Fuente	
Fiscal	de	Sala,	Coordinadora	de	Criminalidad	Informática,	Fiscalía	General	del	Estado.	
	
(Diapositivas	de	su	presentación	en	la	página	96)	
	
CIBERDELINCUENCIA: ASPECTOS SUSTANTIVOS Y PROCESALES 
 
En cuanto a mi intervención se va a centrar en analizar la incidencia que el desarrollo 
tecnológico esta teniendo en el ámbito de la  delincuencia, tanto en lo que se refiere a la 
aparición de nuevos comportamientos que atentan contra bienes jurídicos necesitados de 
protección y que demandan una respuesta desde el Estado de Derecho, como en lo que 
se refiere a la necesidad de articular mecanismos que hagan posible la investigación 
criminal cuando la actividad ilícita  se planifica y desarrolla a través de estos medios 
tecnológicos. 
 
 Desde este planteamiento, analizaré -en términos generales- la evolución del 
ordenamiento jurídico español, en sus aspectos penales sustantivos y procesales, 
insistiendo especialmente en la importancia de la armonización/ aproximación de 
nuestro ordenamiento jurídico con la normativa internacional sobre la materia, 
básicamente de la Unión Europea y del Consejo de Europa y, en particular, de la 
Convención de Budapest sobre ciberdelincuencia. 
 
Concretamente en materia de derecho penal sustantivo haré referencia a las últimas 
modificaciones legislativas derivadas de las LO 1 y 2/2015 sobre tipificación penal de 
ataques informáticos, delitos de pornografía infantil y delitos de terrorismo 
vinculándolas con la evolución de la legislación transnacional sobre esas materias. 
 
Por su parte y en el ámbito de la investigación tecnológica haré referencia, en líneas 
generales, a las nuevas herramientas de investigación, incorporadas por la LO 13/2015 
de 5 de octubre, articuladas siguiendo también la normativa internacional y 
concretamente la Convención de Budapest, y cuya importancia en orden a la obtención 
de evidencias electrónicas más allá de los límites fronterizos de los Estados, resulta hoy 
por hoy incuestionable.  
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CIBERDELINCUENCIA: ASPECTOS SUBSTANTIVOS E PROCESSUAIS  
 
A. INTRODUÇÃO 
1. O mundo digital e sua repercussão nas relações intersubjetivas e estatais 
2. Velocidade da sociedade pós-moderna e o Direito Penal 
 
I. BREVE REGISTRO DA EVOLUÇÃO LEGISLATIVA NO BRASIL  
1. Lei n. 9.296/1996 (disciplinou a interceptação de comunicação telemática ou 
informática); 
2. Lei n. 9.609/1998 (estabeleceu a proteção da propriedade intelectual do 
programa de computador);  
3. Lei n. 9.983/2000 (previu crimes relacionados ao acesso indevido a sistemas 
informatizados da Administração Pública);  
4. Lei n. 11.829/2008 (alargou os crimes previstos no Estatuto da Criança e do 
Adolescente (Lei nº 8.069/90); 
5. Lei n. 12.735/2012 (Lei Azeredo, que incluiu um novo inciso no art. 20 da Lei n. 
7.716/1989 - Lei de Combate ao Racismo); 
6. Lei nº 12.737/2012 (Lei Carolina Dieckmann, cuja principal inovação foi a de 
introduzir, no Código Penal, art. 154-A, o crime de “Invasão de dispositivo 
informático” e no art. 154-B, o crime de “Interrupção ou perturbação de serviço 
telegráfico, telefônico, informático, telemático ou de informação de utilidade pública;   
Três leis mais recentes, de fundamental importância para o combate aos crimes 
cibernéticos, foram  
7. a Lei n. 12.965/2014, chamada de Marco Civil da Internet;  
8. a Lei n. 13.718/2018, que passou a criminalizar divulgação de cena de sexo, 
nudez ou pornografia sem o consentimento dos envolvidos; e 
9. a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais). 
 
II. DIFICULDADES DE APURAÇÃO DOS CRIMES CIBERNÉTICOS 
1. Complexidade do ambiente digital; 
2. Velocidade das novas tecnologias; Vulnerabilidade potencial dos usuários;  
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3. Liquidez espacial dos provedores (ausência de fronteiras); 
4. Limitações e debilidades do Direito Penal; 
5. O anonimato, as dificuldades de rastreamento e a abrangência potencialmente 
ilimitada de vítimas; 
6. A deficiência de conhecimentos da linguagem digital e a incapacidade técnica 
dos atores do controle e da prevenção dos crimes; 
7. A precariedade legislativa;  
8. Dificuldades do processo penal (provas e lentidão). 
 
Geralmente se colocam as seguintes objeções pelos provedores da internet, em relação a 
multas impostas pelo Poder Judiciário, em ações ou investigações penais nas quais se 
descumpre a determinação judicial para o fornecimento de informações sobre o crime 
objeto da investigação: 
(i) viola os artigos 5º, inciso VIII, e 15, da Lei Federal 12.965/16 (Marco Civil da 
Internet), ao determinar o cumprimento de ordem judicial consistente no fornecimento 
de comunicações privadas de usuário, apesar de não existir obrigação legal para que os 
provedores de aplicação de internet armazenem referidos dados; 
(ii) viola os artigos 5º, inciso LV, da Constituição Federal e 536 e 537, do Código de 
Processo Civil, ao aplicar multa a pessoa que não é parte do procedimento criminal; 
(iii) viola os artigos 8º, 77, “caput” e § 5º, 537, § 1º, incisos I e II, do Código de 
Processo Civil, bem como os princípios da proporcionalidade e razoabilidade, ao aplicar 
multa em valor exorbitante e desprovido de critérios objetivos; 
(iv) contraria o entendimento firmado por esse Colendo Superior Tribunal de Justiça, 
em sede de recurso repetitivo, que impede a execução de astreintes, antes da prolação de 
sentença de mérito, sob a qual não exista recurso com efeito suspensivo. (Bacenjud). 
 
III. A IMPORTÂNCIA DA CONVENÇÃO DE BUDAPESTE 
 
1.      A facilitação do acesso direto a provas digitais; 
2. *   A resistência das corporações (ADC 51, STF); 
3. ** 11ª Conferência Octopus sobre Crime Cibernético (2018) 
 
* O Artigo 11 do Marco Civil da Internet explicita que os dados coletados em território 
nacional por empresas com filiais em território nacional ou pertencentes a grupo 
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econômico com uma sede ou filial em território nacional devem ser fornecidos às 
autoridades judiciais brasileiras mesmo que tais dados estejam sendo mantidos 
armazenados fora do País.  
Na ADC 51 a FEDERACAO DAS ASSOCIACOES DAS EMPRESAS 
BRASILEIRAS DE TECNOLOGIA DA INFORMACAO pede o reconhecimento da 
constitucionalidade do Decreto 3.810/2001 e dos arts. 237-II do Código de Processo 
Civil e 780 e 783 do Código de Processo Penal, a fim de assegurar “a aplicabilidade dos 
procedimentos de cooperação internacional neles previstos para a obtenção de conteúdo 
de comunicação privada sob controle de provedores de aplicativos de internet 
estabelecidos no exterior”. O Decreto 3.810/2001 promulgou o Acordo de Assistência 
Judiciária em Matéria Penal (MLAT) entre o Governo da República Federativa do 
Brasil e o Governo dos Estados Unidos da América; por outro lado, a carta rogatória 
constitui procedimento previsto no CPC (art. 237-I) e no CPP (arts. 780 e 783), por 
meio do qual a autoridade judiciária brasileira solicita que órgão jurisdicional 
estrangeiro pratique ato de cooperação jurídica internacional, referente a processo em 
curso perante órgão jurisdicional brasileiro. Tais instrumentos, na visão do autor da 
ADC, seriam os únicos passíveis de utilização para a obtenção de dados sobre o 
conteúdo da comunicação em posse de empresa submetida a jurisdição de outro Estado, 
em especial no caso dos Estados Unidos da América.  
 
** Um dos objetivos da 11ª Conferência Octopus sobre Crime Cibernético foi o de 
debater a formulação de um protocolo adicional à Convenção de Budpaeste para 
facilitar a obtenção de dados armazenados nas nuvens, cujo acesso tem sido dificultado 
por legislações nacionais. 
 
“Access to evidence stored on virtual servers in the cloud is vital to protect society and 
individuals against cybercrime. Without data, there is no proof and therefore no justice. 
The adoption of a new protocol to secure evidence in the cloud while respecting the 
safeguards imposed by the rule of law will be another key milestone in this treaty’s 
history,” said the Council of Europe Secretary General, Thorbjørn Jagland. (por ocasião 
da 11ª Conferência Octopus sobre Crime Cibernético. 
 
IV. JURISPRUDÊNCIA PENAL E PROCESSUAL PENAL QUE ENVOLVE 
CRIMES INFORMÁTICOS  
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1. Crimes contra a honra - competência (CC n. 136.700/SP, Rel. Ministro Rogerio 
Schietti, DJe 1/10/2015).  
2. Apreensão e exame de mensagens do Whatsapp sem autorização judicial - (HC n. 
315.220/RS, Rel. Ministra Maria Thereza de Assis Moura, DJe 9/10/2015). 
3. Pornografia infantil na internet e competência (RHC 43.120/PR, Rel. Ministro 
Ribeiro Dantas, DJe 30/5/2018). 
4. Espelhamento de conversas realizadas em computador por meio de aplicativo de 
WhatsApp e interceptação telefônica (RHC n. 99.735/SC, Rel. Ministra Laurita Vaz, 
DJe 12/12/2018). 
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EL DERECHO A LA PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL 
 
I. El derecho a la protección de datos de carácter personal como derecho 
fundamental.  
• Algunos apuntes sobre el origen y el proceso de formación  
• La consagración en la Carta de los Derechos Fundamentales de la Unión 
Europea 
• El impacto de la Carta en los ordenamientos nacionales: el caso español 
 
II. El Reglamento (UE) 2016/679 General de Protección de Datos 
• La culminación del proceso de “europeización” del derecho 
• Eficacia jurídica y efectos sobre los ordenamientos nacionales 
• La adaptación de la legislación española: La Ley Orgánica 3/2018 de Protección 
de Datos y de Garantía de los Derechos Digitales.  
 
III. El contenido actual del derecho 
• La noción de “datos personales” 
• El “poder de decisión y control” 
• El régimen de garantías del derecho 
o La necesidad de una base jurídica 
o Los principios generales del tratamiento 
o El haz de derechos derivados 
o Las obligaciones de los responsables  
o El régimen de recursos y sanciones 
o Las autoridades independientes de supervisión y control 
 
 
IV. Carácter transversal y relación con otros derechos 
V. Los retos de la protección de datos en las sociedades tecnológicas 
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(Diapositivas	de	su	presentación	en	la	página	100)	
	
PROCESSO JUDICIAL ELETRÔNICO – INTELIGÊNCIA ARTIFICIAL, 
POSSIBILIDADES E DESAFIOS 
 
1) Transformação do processo judicial em processo eletrônico 
 
2) Processo eletrônico – situação atual  
 
3) Próximos passos no processo eletrônico  
 
4) Jurimetria e utilização de dados massivos 
 
5) Inteligência artificial – possibilidades e desafios no Judiciário em âmbito geral e 
local 
 
6)  Impacto externo – administração pública e cidadãos 
 
7) Iniciativas de inovação – laboratório de inovação SP e outros; conselho nacional 
de justiça 
 
8) Questões controvertidas 
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